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Our mission is to help enterprises realize 
value from their unstructured data.

Protection des données ïIntroduction 
au règlement Européen
Guillaume GARBEY, CISSP
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Introduction
Qui nous sommes

Cadre de menaces & Enjeux de sécurité

Quôest ce quôune donn®e sensible?

Présentation GDPR
En bref

Quôest ce quôune donn®es ¨ caract¯re personnel?

Que faut il faire?

Couverture GDPR par Varonis

Principe dôapproche & rétroplanning

Focus classification

Démo

Agenda
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Société VARONIS & Solutions de gouvernance de données

WW File Analysis Market

VARONIS Autres éditeurs(25)

La société:
Å Siège à NY (USA) / 300 développeurs
Å Siège Europe continentale à Paris
Å 1100 Collaborateurs
Å Présent sur les 5 continents
Å 5000 clients
Å 30 à 40 % de croissance (organique) 

par an
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Menaces & Enjeux de sécurité

Menaces

Phishing

Ransomware / Autre type de malware

Employé malveillant

Administrateur malveillant

Attaquant / Hacktivistes

Erreur humaineé

Exemples

Shadow IT



VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL.6

De quoi cherche t -on 
à se protéger?

Administrateur malveillant

Employ® malveillant / lanceur dôalerteHacker / Hacktivistes

Ransomware / Autre type de malware
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Que cherche t -on à protéger?

Données 
structurées(
ERP, CRM, 
é)

Le patrimoine informationnel

Donn®es non structur®es (Serveurs de fichiers, SharePoint, Exchange, Cloud,é) et lôidentit® 
(Active Directory)

PHI 
(Personal Health Identifier)

PII 
(Personal Information Identifier)

PCI 
(Payment Card Industry )

IP
( Intellectual Property )

HR, Clients, Fournisseurs, Propri®t®s intellectuelles, Donn®es soumises aux r®glementations, é
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Alertes & 
Analyse 

comportem
entale

Remédiation 
sans impacts

Capacité 
dôanalyse 

des données

Traçabilité & 
Compréhension 

des usages

Contrôles 
dôacc¯s 

(permissions)

eDiscovery & 
Classification

Solutions de productivité 
pour les entreprises autour 

des données

Comment se protéger? ïLes fonctionnalités nécessaires

Données 
structurées(
ERP, CRM, 
é)

Le patrimoine informationnel

Donn®es non structur®es (Serveurs de fichiers, SharePoint, Exchange, Cloud,é) et lôidentit® 
(Active Directory)

PHI 
(Informations de santé)

PII 
(Donnés à caractère personnelles)

PCI 
(Données cartes bancaires / paiement)

IP
(Propriété intellectuelle)

HR, Clients, Fournisseurs, Propri®t®s intellectuelles, Donn®es soumises aux r®glementations, é
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Alertes & 
Analyse 

comportem
entale

Remédiation 
sans impacts

Capacité 
dôanalyse 

des données

Traçabilité & 
Compréhension 

des usages

Contrôles 
dôacc¯s 

(permissions)

eDiscovery & 
Classification

Solutions de productivité 
pour les entreprises autour 

des données

Comment se protéger? ïLes solutions

Données 
structurées(
ERP, CRM, 
é)

Le patrimoine informationnel

Donn®es non structur®es (Serveurs de fichiers, SharePoint, Exchange, Cloud,é) et lôidentit® 
(Active Directory)

PHI 
(Informations de santé)

PII 
(Donnés à caractère personnelles)

PCI 
(Données cartes bancaires / paiement)

IP
(Propriété intellectuelle)

HR, Clients, Fournisseurs, Propri®t®s intellectuelles, Donn®es soumises aux r®glementations, é



Présentation GDPR
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Rappels GDPR - en bref

Règlement Européen pour la protection des données à caractère personnelles

16 mois pour se mettre en conformité (printemps 2018!)

Les entreprises de plus de 250 salariés du secteur privé et les entités du secteur 
public doivent nommer un DPO (Data Privacy Officer )

Les violations et incidents doivent °tre notifi®es dans les 72 H (A lôautorit® de 
contrôle compétence - la CNIL en France)

Les responsables de traitement ne sont plus les seuls responsables! Attention aux 
sous traitants et fournisseurs!

Fini la directive 95/46/CE, les amendes pour non -conformité peuvent 
atteindre 4% du chiffre dôaffaire mondial consolid® de lôexercice fiscal
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Rappels GDPR - en bref

Reconnaissance des m®canismes de transfert ¨ lôinternational ie. règles 
contraignantes dôentreprise ou binding corporate rules (BCR « Responsable 
de traitement » et « sous - traitant »)

Å Ex: Dans une entreprise américaine, mon Responsable RH est aux 
USA mais peut être amené à traiter mes données sur le sol 
américain.

Renforcement du droit des personnes concernées
Å Droit dôacc¯s de rectification ou dôopposition (articles 15 & 16),
Å Droit ¨ lôeffacement ou droit ¨ lôoubli (article 17),
Å Droit à la portabilité (article 20),
Å Information pour la mise en îuvre des traitements.

Le r¯glement sôapplique ¨ toute entreprise qui traite des 
données à caractère personnel de citoyen Européen et qui a des 
filiales en Europe.
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Rappels GDPR ïQuôest ce quôune donn®e ¨ caract¯re personnel?

https://secure.edps.europa.eu/EDPSWEB/webdav/site
/mySite/shared/Documents/Consultation/Opinions/20
15/15 - 10 - 09_GDPR_with_addendum_FR.pdf

« Toute information relative à une personne physique 
identifiée ou qui peut être identifiée directement ou 
indirectement »

Nom, Prénom, Adresse (physique et mail), numéro de 
téléphone, lieu de naissance, numéro de sécurité sociale 
(Identifiant universel!!!), numéro de CB , de plaque 
dôimmatriculation, é

é sans oublier num®ro de carte grand voyageur, IMEI, 
badge cantine, é

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-10-09_GDPR_with_addendum_FR.pdf
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Rappels GDPR ïDonnées à caractère personnelles

Champ dôapplication mat®riel 

Article 2 : 

« Le présent règlement sôappliqueau
traitement de données à caractère
personnel, automatisé en tout ou partie,
ainsi quôautraitement non automatisé de
données à caractère personnel contenues
ou appelées à figurer dans un fichier . »



VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL.15

Menaces pertinentes, é exemples

ID 
menace

Menace Exemple Probabilité 
dôoccurrence

#1 Utilisateur interne / externe curieux ayant un compte dans lôAD Un stagiaire été, qui « gratte » sur les serveurs de fichier au 
d®tour dôun moment dôoisivet®.

Haute

#2 Utilisateur non informaticien mais avec volonté de nuire Un salarié licencié qui voudrait nuire à son employeur (ex: 
copie des données dans un cloud public? J)

Haute

#3 Utilisateur informaticien avec ou sans volonté de nuire disposant 
dôun compte ¨ privil¯ge

Å Un administrateur (opérateur de compte) qui réaliserait 
une élévation de privilège pour accéder à des données 
sensibles.

Å Informaticien avec un compte privilège « choppant » un 
cryptovirus qui sôexecuterait dans le contexte de son 
compte

Moyenne

#4 Informaticien disposant dôun compte ¨ privil¯ge avec volont® de 
nuire

Un administrateur licencié qui voudrait nuire à son 
employeur et ayant lôacc¯s aux outils de monitoring pour 
« débrancher » les alarmes et supprimer les traces

Moyenne

#5 Attaque ciblée par un script kiddy Etudiant en sécurité informatique voulant mettre ¨ lô®preuve 
la s®curit® de lôentreprise

Faible

#6 Attaque cibl®e par une organisation ayant du temps et de lôargent« Hacktivisme » du fait de la nature des activités (jeux / 
luxe / tabac / lobby / banques é)

Très Faible



VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL.16

Eléments redoutés / risques

Evènement redouté Menace applicable (#) Impact Probabilité 
dôoccurrence

[Domaine externe] Fuite dôinformations (divulgation interne / externe) ¨caractère 
personnel des clients (leur adresse, leur nom / pr®nom, é)
Ex: Fuite des PII dôOrange en 2014, 10.000.000 de comptes dropbox compromis, é, 
Comptes Linked In pirat®s, é

#1, #2, #3, #4, #6 (très) Important

Financière: Sanction CNIL pouvant aller 
¨ 4% du chiffre dôaffaire. Baisse des 
revenus,
D®ficit dôimage
Proc¯s du fait dôun harc¯lement moral 
concomitant, é

Moyenne

[Domaine externe] Fuite dôinformations (divulgation interne / externe)  ¨caractère 
personnel des centres détaillant importants

#2, #3, #4, #6 Important

Financière: Sanction CNIL pouvant aller 
¨ 4% du chiffre dôaffaire. Baisse des 
revenus,
D®ficit dôimage
Proc¯s, é

Moyenne

[Domaine interne] Salari® qui exerce son droit ¨ lôoubli, son droit dôacc¯s ou de 
rectification suite à un licenciement

#2, #4 Moyen

Le DPO devra réaliser un inventaire qui 
risque de sôav®rerimpossible à réaliser 
sans outillage adapté.

Moyenne

[Domaine interne] Divulgation dô®l®ments de r®mun®ration (VIP / Patron, é)#1, #2, #3, #4, #6 Faible

N®gociation dôaugmentations,sanction 
CNIL en cas de procès

Moyen

[Domaine externe / interne] Fuite en nombre  & Utilisation de PII à des fin
malveillantes
Ex: vente sur le darknet des num®ros de CB, Carte Vitale, ..., Passeport, CNI, é

#6 Important

Financière: Sanction CNIL pouvant aller 
¨ 4% du chiffre dôaffaire. Baisse des 
revenus,
D®ficit dôimage
Proc¯s, é

Faible




