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Societé VARONIS & Solutions de gouvernance de données

WW File Analysis Market

La societe:

Siege a NY (USA) / 300 développeurs
Sieége Europe continentale a Paris ,
1100 Collaborateurs de marche WW -
Présent sur les 5 continents le n°2 en détient
5000 clients 390

30 240 % de croissance (organique)

Varonis détient
60 % des parts

= VARONIS = Autres éditeurs(25)

To o T To To o

par an

Gartner

| Market Analysis

File analysis is used for three primary reasons:

1. Increase operational efficiency

2. Lower IT costs
3. Mitigate corporate risk
\
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Data Audit & Protection

' VARONIS
DATADVANTAGE
Ensure that only the right people have

access to the right data at all times,
monitor use, alert on abuse.

Enterprise Search & eDiscovery

VARONIS
DATANSWERS
Deliver relevant search results

without exposing sensitive

information

User Behavior Analytics

N VARONIS
DATALERT

Detect suspicious activity across
disparate platforms in real-time,

helping you prevent data breaches.

Enterprise File Sync & Share

' VARONIS
DATANYWHERE
A secure Dropbox alternative that

syncs with your existing file shares
and NAS.

Data Access Governance

VARONIS
DATAPRIVILEGE

Give business users the power to
review and manage permissions
without IT assistance.

Data Classification

VARONIS
Ml IDU CLASSIFICATION
FRAMEWORK

Quickly discover where sensitive
information is vulnerable and safely

lock it down.

N VARUIINID



Menaces & Enjeux de sécurité

—1
=
& Menaces ==  Exemples
PANAMA PAPE RS The structure of the leak
= The 11,5 millionen centain the following file types
I Phishing The secrets of dirty money Emails
Database formats [N 3,047,306
I Ransomware / Autre type de malware 2.6 terabytes of data pors I 2154 26!
Images NN 1,117,026
! ' = e ':‘l.‘._“ S Textdocuments [l 320,166
Employé malveillant 1 1.5m |'jl_']_-f| On 2 Other | 2,242
dacuments.:
Administrateur malveillant
17G %2,6TB
(.:alblegatejWikiIeaks (2010) Panama Papers/ICl) (2016) = =1GB
Attaquant / Hacktivistes 2068 H :

Offshore Leaks/ICl) (2013)

Erreur humai neé

4GB
Shadow IT Luxemburg Leaks/ICI) (2014)

¥
Swiss Leaks/ICl) (2015)
L L1 1]
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De quoi cherche t
a se protéger?

-0n

Les données personnelles de quelque 800.000 clients
d'Orange ont été dérobées a la suite d'une intrusion
informatique dans les serveurs de I'opérateur. Le point sur
les informations disponibles sur cette attaque.

272 millions de comptes piratés : votre
mail est-il dans la liste ? Faites le test

Attention danger ! Orange a été victime d'une attague informatigue et

PROTECTION - Hier, metronews vous rapportalt les méfaits d'un jeune collectionneur Russe
parvenu & s'emparer de prés de 272.3 millions de courriers électroniques et données
personnelles. Comment savoir si vous vous étes fait avoir ? Le site Have | Been Pwned permet
den avoir le caeur net.

des données personnelles de centaines de milliers de ses clients
internet ont été dérobées

Au procés LuxLeaks, le lanceur
d’alerte accusé témoigne

Le proces LuxLeaks a Luxembourg entame sa deuxiéme et derniére
semaine avec 'audition, trés attendue, d’Antoine Deltour, la principale
source de l'affaire.

CHRONOPOST EST LA CIBLE

« SwissLeaks » : révélations sur un
systéme international de fraude
fiscale

« Le Monde » a eu aceés aux données bancaires de plus de 100 000 clients
de la filiale suisse @'HSBC. Elles révélent 'étendue d'un systéme de fraude
fiscale encouragé par la banque. Des personnalités étrangéres et francaises
sont impliquées.

Les données personnelles de
112.000 policiers ont fuité sur le
web

D’UNE NOUVELLE CAMPAGNE DE
PHISHING

FREDERIC PEREIRA | 30 septembre, 2016 at 11:00 ® 0 COMMENTAIRE

Ransomware :

une attaque

toutes les 40 secondes contre

ee

Wikileaks

Jeffagais la musique d'un CD musical et je créais
un dossier compressé contenant les documents. @)@

The US Now Thinks Snowden 'Probably ks

Downloaded' 1.5 Million Documents That
Haven't Been Found

"Panama Papers" : des révélations sur
un scandale mondial d'évasion fiscale

EVASION FISCALE — Des journalistes de 76 pays ont eu acces & des milliers de documents, qui
révélent comment de nombreuses personnalités politiques et sportives ont dissimulé leur argent
dans des paradis fiscaux. Parmi les noms divulgués, dimanche, ceux de Michel Platini ou encore
Jérome Cahuzac.

‘Yahoo! a été victime d'un piratage massif, confirmé hier soir. Les données liées a

500 millions de ses comptes ont été récupérées par des pirates a la fin de l'année
2074 Parmi elles, des noms, adresses, emails et dates de naissance, mais aussi

On assiste 4 un Iriplement des altaques de
ransomware contre les PME en 2016. (Crédit
DR)

des mots de passe chiffrés. Selon le communiqué de presse de Yahoo!, les
informations bancaires seraient restées hors de portée des hackers

I:l Administrateur malveillant
I:l Empl oy® malveillant [/ Haakex | &lacktiestes
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Entre janvier et septembre 2016, le nombre
d'attaques de ransomware contre les
entreprises a triplé. En septembre,
Kaspersky Lab enregistrait une attaque de
ce type toutes les 40 secondes contre une
toutes les 2 minutes en début d'année. Une
entreprise sur cing dans le monde est
concernée.

Selon un rapport de I'entreprise de sécurité
Kaspersky Lab, entre janvier et septembre
2016, la fréquence des attaques de
ransomware contre les entreprises est passée

Ransomware / Autre type de malware \\ VA R O' ‘ ' S



Que cherchet -on a proteger?

Le patrimoine informationnel

Donnees i i
structurées( non structur®es (Serveurs de fichiers, Share

ERP, CRM, (Active Directory)
é)

Pl PHI PCI P

(Personal Information Identifier) (Personal Health Identifier) (Payment Card Industry ) (Intellectual Property )

HR, Clients, Fourni sseur s, Propri ® ®s intellectuell es,

='Actwe Directory " EMC  Rey® T | E Exchange E:’ SharePoint l:l Office 365 A UNIX

NetApp- [ [ ]
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Comment se protéger? 1 Les fonctionnalités nécessaires

eDiscovery & Controles Tragabilité & Capacité Remédiation Alertes & Solutions de productivité
Classification ddacc s CO(TP'ehe”S'O” déanal ysfe sansimpacts Analyse pour les entreprises autour
(permissions) s usages des données comportem des données
entale

Le patrimoine informationnel
- ] - -

Données

structurées( Donn®es non structur ®es (Serveurs de fichiers, Shar e

ERP, CRM, (Active Directory)
€)

[ ]
Pl PHI PCI IP

(Donnés a caractere personnelles) (Informations de santé) (Données cartes bancaires / paiement) (Propriété intellectuelle)

HR, Clients, Fourni sseur s, Propri ®t ®s intellectuel

B e Drectory Moo Mg 2@ [@8Exchange B> SharePoint [ Office 365 4 UNIX

Netapp L] |
N\ VvARONIS
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Comment se protéger? 1 Les solutions

' VARONIS
DATANYWHERE
VARONIS VARONIS
IDU CLASSIFICATION ’ VARONIS VARONIS VARONIS DATA TRANSPORT
FRAMEWORK DATADVANTAGE DATAPRIVILEGE DATALERT ENGINE VARONIS
DATANSWERS

eDiscovery & Controles Tragabilité & Capacité Remédiation Alertes & Solutions de productivité
Classification ddacc s CO(TP'ehe”S'O” déanal ysfe sansimpacts Analyse pour les entreprises autour
(permissions) s usages des données comportem des données
entale

Le patrimoine informationnel
- ] - -

Données

structurées( Donn®es non structur ®es (Serveurs de fichiers, Shar e

ERP, CRM, (Active Directory)
€)

[ ]
Pl PHI PCI IP

(Donnés a caractere personnelles) (Informations de santé) (Données cartes bancaires / paiement) (Propriété intellectuelle)

HR, Clients, Fourni sseur s, Propri ®t ®s intellectuel

B e Drectory Moo Mg 2@ [@8Exchange B> SharePoint [ Office 365 4 UNIX

Netapp L] |
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I?r,é}s,e\nt_ation GDPR
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Rappels GDPR - en bref

ON YouR MARK
GET READY

ANY TIME Now
REALLY SOON.

VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL

Réglement Européen pour la protection des données a caractére personnelles

16 mois pour se mettre en conformité (printemps 2018!)

Les entreprises de plus de 250 salariés du secteur privé et les entités du secteur

public doivent nommer un DPO (Data Privacy Officer )
Les violations et incidents doivent °tre notifi ®e
contrle compétence - la CNIL en France)

Les responsables de traitement ne sont plus les seuls responsables! Attention aux
sous traitants et fournisseurs!

Fini la directive 95/46/CE, les amendes pour non -conformité peuvent
atteindre 4% du chiffre dbéaffaire mondial <con

N\ VvARONIS



Rappels GDPR - en bref

12

Reconnai ssance des m®cani smes deie.tegleansf ert
contraignantes doent coppatei mles @BOR «bRespdnisablg

de traitement » et « sous-traitant »)
A Ex: Dans une entreprise américaine, mon Responsable RH est aux

USA mais peut étre amené a traiter mes données sur le sol
américain.

Renforcement du droit des personnes concernées

ADroit doéacc s de rectification ou dodédopposition
ADroit ° | 6effacement ou droit ~ | 6oubli (articl
A Droit a la portabilité (article 20),

Alnformation pour |l a mise en Tuvre des RES;{EE%TED

AUTHORIZED
PERSONNEL ONLY
entr e pr i s e Access to this area is Restricted des

Unauthorized presence within this area
constitutes a breach of security

Le r glement sbéapplique 7~ toute
données a caractére personnel de citoyen Européen et qui a des
filiales en Europe.

N\ VvARONIS
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Rappels GDPR T Qu 0 e st

ce quoune donn®e

© MAZK ANDEZSON, WWW.ANDEZTOONS.COM

“Before I write my name on the board, I'll need to know
how you're planning to use that data.”

VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL.

https://secure.edps.europa.eu/EDPSWEB/webdav/site
[mySite/shared/Documents/Consultation/Opinions/20
15/15 -10-09 GDPR_with addendum_FR.pdf

« Toute information relative a une personne physique
identifiée ou qui peut étre identifiée directement ou
indirectement  »

Nom, Prénom, Adresse (physique et mail), numéro de
téléphone, lieu de naissance, numeéro de sécurité sociale
(Identifiant universel!!!), numéro de CB , de plaque
déi mmatricul ation, &€
de

oublier num®r o carte

cantine, é

sans
dge

grand voy

é
b a
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-10-09_GDPR_with_addendum_FR.pdf

Rappels GDPR i Données a caractere personnelles

IDENTITE

Identifiants (Nom, Email, pseudo,
Adresse IP etc.)
Biométrie (Age, Sexe, ADN,
empruntes digitales etc.)
Idéologie (Intéréts, opinion etc.)

SANTE

Soins
Traitements
Dossier médical
etc.

FINANCES

Revenus COMPORTEMENT
Transactions etc.

Navigation sur internet
Habitudes de
consommation
etc.

RELATIONS

Réseaux sociaux (groupes,
intéréts, « jaime », durée
d'inactivité etc.)

Liens (amis, famille, collégues
etc.)

CONTENUS

Médias (Photos, vidéos etc.)

Conversation (SMS, appels,

discussions sur les réseaux
sociaux, mails etc.)

CONTEXTE

Géolocalisation,
Itinéraires etc.

Champ

Article 2 :

« Le présent réglement s déappl auque

traitement
personnel,

ainsi q u 0 araitement

doéapplication mat ®i

Y

de données a caractére
automatisé en tout ou partie,
non automatisé de

données a caractére personnel contenues
ou appelées a figurer dans un fichier . »

N\ VARONIS



Menaces pertinentes, é exempl es

ID Menace Exemple Probabilité
menace déboccurre

#1 Utilisateurinterne / externe curieux ayant un dosgpibie été quns réttd D surles serveurs de fichier au
d®t our doédun moment doboisivet ®.

#2 Utilisateur non informaticien mais avec volonté de nuire Un salarié licencié qui  voudrait nuire a son employeur (ex:
copie des données dans un cloud public? J)
#3 Utilisateur  informaticien avec ou sans volonté de nuire disposant A Un administrateur (opérateur de compte) qui réaliserait
doun compte ° privil ge une élévation de privilege pour accéder a des données
sensibles.
A Informaticien avec un compte privilége « choppant » un
cryptovirus g u i exexuierait dans le contexte de son
compte
#4 I nformaticien disposant ddéun compt e ~ Unmdniinistiateur ligenciéaqui eoadrait mulrecarsdn® d e
nuire empl oyeur et ayant | 6acc s aux outils de monitoring

« débrancher » les alarmes et supprimer les traces

#5 Attaque ciblée par un script kiddy Etudiant en sécurité informatique voul ant mettre Faible
la s®curit® de | 6entreprise

#6 Attaque ci bl ®e par une organisation ay an t« Hdcitiviime mpds faiede la dature ldes activigés Getx / Tres Faible
luxe / tabac / lobby /banques é)

N\ VvARONIS
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Eléments redoutés / risques

S e
ccurre

[ Domai ne externe] Fuite doéinformati oncaradtedei v ul g a#t #20 3. #4.f6t er ne (trés) Important
personnel des clients (leur adresse, leur nom / pr®nom, ¢é)
Ex: Fuite des PlIIl déOrange en 2@dpdox conpld ®Mi Q0 éde comptes L e P
Comptes Linked | n pirat®s, ¢ [ :

hrc |l ement mor al
[ Domaine externe] Fuite doinformati on <aractére vul g a2 i#d#.#4 nt er ne / Important
personnel des centres détaillant importants

hire. Baisse des

[Domaine i nt erne] Salari® qui exerce son droit 7 | &#bl i
rectification suite a un licenciement

s son droit dédacc s ou de

Le DPO devra réaliser un inventaire qui
ri sque de imposaibeRréaliser
sans outillage adapté.

[Domaine interne] Divulgation do®l ®ments de r®mun®r ation (VI P#LH2, PEA#MHO N, ¢é)
[Domaine externe / interne] Fuite en nombre & Utilisation de PII a des fin #6 Faible
malveillantes

Ex:ventesurle darknet des num®ros de CB, Carte Vitale, , Passeport,

SN VAR
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